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1. Présentation du contexte d’entreprise




Constatant la difficulté a gérer leur parc informatique du fait de I'accroissement des effectifs, la
maison des ligues décide de faire appel a vous pour installer et configurer un réseau centralisé autour

d’un serveur Windows.

Employer dans I'entreprise NetworkSI pour la maison des ligues

2. Objectifs attendus

3. Plan de travail

A.1 Planning des activités
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A.2 Planification de I'organisation des utilisateurs
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Martin L&a ;
Lefebvre Maxime ;
Dubois Lucie ;
Bouchard Camille ;
Rousseau Leo ;
Moreau Chloé ;




A.3 Planification des ressources et des droits d'accés a ces ressources
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4. Réalisation
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A.4 Installation et configuration du contréleur de domaine
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OESTINATON SERVIR
AP1 MDLLOCAL

Thes wizard helps you install roles, role services, o features. You determune which roles, role seevices, o¢
features 10 smazall Based on the computing Nneeds of your Cagancation, such a1 shanng documents, of
hosting a website

To remove roles, role services, o features:
Stant the Remaove Roles and Features Wizard

Before you continue, verify that the following tasks have been coenpleted

* The Admiesstrator account has 8 strong password
* Network settings, such a5 sabc IP addvesses, are configured
* The most cutrent security updates from Windows Update are instalied

I you must verify that any of the preceding preequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, chek Next.
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T Add Roles and Features Wizard - 0 X

S

lect installation type AP MDAOCAL

- Select the #atallabon type. You can install soles and features On 3 runmng physasl computer o vrtual

e,

* Role-based or feature-based
Configure a single server by adding roles. role senvices, and festores.

ver Selection

srar-f "

Remote Desktop Services installation
Imtall cequred role services for Vietual Desitop Infrastructure (VD) 10 create & virtual machine-based
of sessicn-based desktop deployment
Fode
and Storage 1
vices
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Sedect a server Or 8 virtual haed disic On wineh o install roles and features.

© Select o server from the server pool
Select 3 vwival haed disk

Server Pool

l‘kﬁﬂ-ﬂ -Pl

Fode

1 Computer(s) found

Thes page shows servers that ae rusming Windows Server 2012 or a newer release of Windows Server,
a0 That Rave been added by using the Add Servers command m Server Manager. Offine servers and
newly-added servers from which data coliecton is stll incomplte are not shown.
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Select cne of more roles 10 install o0 the selected server.

Description

"
Actrve Durectory Domain Servaces (instated)

] Active Directoey Federation Senvices

Actrve Directory Lightwoight Directory Senvicet
Active Directory Rights Management Senvices
Device Health Attestation

| DMCP Server

DNS Server (instalied)

) Fax Setver

File and Storage Services (2 of 12 imtalled)

1 Host Goardian Service

1 Hyper-v

Network Policy and Access Senvces

Print and Document Services

Raemcte Accest

Remche Desitop Services.

Volume Activason Services

Web Server (%5}

| Windows Deployment Sereces

] Windows Servee Update Sennces

role services that
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E:, Server Manager

Fu Add Roles and Features Wizard - 0 X
. DESTINATION SERVER
Before you begm WIN-603SEMAIEUM
| TASKS ¥
This wizard helps you install roles, role services, or features. You determine which roles, role services, or ¢
features to install based on the computing needs of your organization, such as sharing documents, or Never
installation Type hosting 3 website. Downlo
Server Selection Today a
i N To remove roles, role services, or features: X
Start the Remove Roles and Features Wizard
Before you continue, verify that the following tasks have been completed: Real-Tir
* The Administrator account has a strong password Setting
* Network settings, such a5 static IP addresses, are configured gtion ‘On
* The most current security updates from Windows Update are installed (UTC-08
Not act:
If you must verify that any of the preceding prerequisites have been pleted, close the wizard,
complete the steps, and then run the wizard again.
To continue, click Next.
Intel(R)
ANAE M %%

[C] Skip this page by default

. . [Tasks |

| (Pr‘ewou's m | Install @
rurer > LR amn L g ©
Server Name D Severity Source Log Date and Tim
WIN-603S8MA3BUM 134 Waming Mi ft-Windows-Time-Service System 09/01/2025 & *
WIN-60358MA38UM 1014  Waming Microsoft-Windows-DNS Client Events System 09/01/2025 0¢
WIN-603S8MA38UM 10149 Waming Microsoft-Windows-Windows Remote Management System 08/01/2025 0
WIN-603S8MA38UM 8198  Error Microsoft-Windows-Security-SPP Application 08/01/2025 0
WIN-603S8MA38UM 10016 Waming Microsoft-Windows-DistributedCOM System 08/01/2025 0
WIN-603S8MA3BUM 134  Waming Microsoft-Windows-Time-Service System 08/01/20250 .,
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i Active Directory Domain Senvices Configuration Wizard

Select the deployment operation

Add 8 Soman controber to an exsting doman
Add 3 new o
Add » new forest

\2in 10 an exstng forest

the domain infoemation for this operation

% domain rame mdliocsl

.

0 X

TARGET SERVER
WIN-60ISEMATSUM

i Actve Directory Damain Services Configuration Wizard

Select fs

onal level of the new forest and root ¢
Forest funconal levet

Doman hunctcnsl level

Specity domain contr pabites

¥ Domain Name System (DNS) server
- .

val Cati L)

Read ondy domain €0
Type the Dir
Password: e

Confien pass

TARGET SERVER
WIN-60ISEMATEUM

Windows Server 2025

Windows Server 2025

maedi 14 janvier 2025
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i Active Directory Domain Senvices Configuration Wizard

TARGET SERVER
WIN-60ISEMATSUM

server cannot be created because the tative parent 2one cannot be found e x l
Specify DNS delegs
Create DINS defegation
More about DINS delegaton
[
< Previous Nest » Cancel

i Actve Directory Damain Services Configuration Wizard

Venify the NetBIOS name assigned

the domain and change it  necessary

- (u] X

TARGET SERVER
WIN-60ISEMATEUM

The Neti doman name: mdl
More abeut ea
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i Active Directory Demain Senvices Configuration Wizard

ation of the AD D5 database, log fles, and 5YS

Specily the

CAWINDOWSINTDS

Database folder.
Log fies foider CAWINDOWSINTDS

SYSVOL folder: CAWINDOWS\SYSVOL

<9WJ] Nest >
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TARGET SERVER
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| Cancel
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Fa Active Directory Domain Services Configuration Wizard

Review your selections:

Create ONS Delegascn: No

Database folder; C

CAWINDOWSINT

WINDX

The DS Server service will be configured on thes computer.

Thes computer wi

The passw

Administrato

2an be exported 10 » Windows PowerShel seript 2 aul
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i Active Directory Demain Services Configuration Wizard - (u] x

TARGET SERVER
WIN-60ISEMATEUM

Check

we X l

erequ
computer

es need 1o be valdated before Active Directiory Domain Services i installed on this

(@) View resuits
adagher, both 1P and IPV6 sratc 1P addresses should be assigned 1o both v and
PV Propes of the phyucal network adapter. Such static 1P sddressies) sssigrment
should be done 1o 3 the physcal network adapters for refable Doman Name System
(DNS) open

B Adeiegaton for th DNS server cannot be created becouse the authcrtatne pacent
e canrct be found of it dos mot run Windows DNS server, ¥ you are imtegrating
an enisting ONS infrastructore. you should manvally create a delegation to this
NS server in the parent 20ne to ensure relable name resolution from outside the
Gomain “mdliocal”. Otherwise, no action is requeed,

ot

O Frecequistes Chack Completed
@ A2 prerequiste checks passed successhully, Chck Instal 10 begin mstalistion
£ ¥ you click Install, the &

e automatically reboots at the end

precequis

<Previous | | M ol | [ Cancel

B Qs EEeL o e

Et aprés il faut se re log en tant qu’ « administrateur »

A.5 Configuration de I'administration a distance du serveur Windows

ind Fe:

- (z.:':)| F Manage  Tools

AP-1.MDLLOCAL

i Befor Begin This wizard helps you install roles, role services, or features. You determine which roles, role services, or

£ features to install based on the computing needs of your organization, such as sharing documents, or
Installatior hosting a website.

Before you begin DESTIATION sERVER

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next. Hide
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= Add Roles and Features Wizard — O X

DESTINATION SERVER

Select server roles WIN-603SEMA3BUM maLiocal

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Server Selection

Server Roles

Features

A Remote Desktop Services enables
users to access virtual desktops,
session-based desktops, and
RemoteApp programs. Use the
Remote Desktop Services installation

Active Directory Certificate Services

Active Directory Domain Services (Installed)
Active Directory Federation Services

Active Directory Lightweight Directory Services

Remote Deskiop Services Active Directory Rights Management Services

Role Services Device Health Attestation LO CO;'\ﬁgurg a V_vrt\..llajl machine- [
DHCP Server ased or a Session-based desktop
DNS Server (Installed) deployment.
Fax Server

File and Storage Services (2 of 12 installed)
Host Guardian Service r
Hyper-V

Network Policy and Access Services
Print and Document Services r
Remote Access

Remote Desktop Services]

Volume Activation Services

000000000 ORO0000&O

Web Server (1IS)
Windows Deployment Services
Windows Server Update Services 9
< Previous | | Next > | Install Cancel
R Server Manager = a X
Server Manager * Dashboard @1 F  anage
WELCOME TO SERVER MANAGER
0 Local Server ‘_
& All Servers 7 Add Roles and Features Wizard - o X
i§ AD DS
o . A i
Lt Select role services WIN-GO3SoASS Mot

W§ File and Storage Servi

acforaouRan Select the role services to install for Remote Desktop Services

Installation Type Role services Description
ecuEs e ecton Remote Desktop Connection Broker Remote Desktop Session Host (RD
Server Roles Remote Desktop Gateway Session Host) enables a server to
3 Remote Desktop Licensing host RemoteApp programs or
Features Refote Deskion SessioriiHost session-based desktops. Users can -
Remote Desktop Services connect to RD Session Host servers e

] Remote Desktop Web Access in a session collection to run
programs, save files, and use

S resources on those servers. Users

can access an RD Session Host

Web Server R

Role Services server by using the Remote Desktop
Network Poficy-and Acces: Connection client or by using
RemoteApp programs. _
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j Active Directory Users and Computers == O X
File Action View Help
e 2@ O XEE= BMLETES

7] Active Directory Users and Com|| Name

Type

> [ Saved Queries & Administrator Built-in account for ad...
v MDL'LAO_CAL &, Adrien User
j gz'lr::uters %Allowed RODC Password Repl... Security Group... Members in this group c...
T L —— %Cert Publishers . Securfty Group... Members of thfs group ...
> [ ForeignSecurityPrincipal %Cloneable Domain Controllers  Security Group... Members of this group t...

| Managed Service Accour g’ Cyprien User

9 Users % Denied R! assword Repli... Security Group... Members in this group c...
% DnsAdmins Security Group... DNS Administrators Gro...
% DnsUpdateProxy Security Group... DNS clients who are per...
% Domain Admins Security Group... Designated administrato...
% Domain Computers Security Group... All workstations and ser...
% Domain Controllers ecurity Group... All domain controllers i...
% Domain Guests Security Group... All domain guests
% Domain Users Security Group... All domain users
% Enterprise Admins Security Group... Designated administrato...
g Enterprise Key Admins Security Group... Members of this group ...
% Enterprise Read-only Domain ... Security Group... Members of this group ...
% External Trust Accounts Security Group... All external trust accoun...
% Forest Trust Accounts Security Group... All forest trust accounts ...
%Group Policy Creator Owners  Security Group... Members in this group c...
2. Guest User Built-in account for que...

A.6 Configuration des dossiers partagés et des droits NTFS
Ajout du dossier personnel (répéter 'opération pour tous les user)

Sélectionner un user

o Active Drectory Users and Computers - o x
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Dupont Emma Properties ? X

Member Of Diakin Er it S S
Remote control Remote Desktop Services Profile COM+
General  Address  Account Profile Telephones  Org

User profile
Profie path: |

Z v
OK Cancel Apply Help

¢

(Mettre I'adresse réseau du dossier partager pour mon cas ‘\\AP-1\Dossiers
personnels\%username%’ )

Logon scnpt
Home folder
(7) Local path:

© Connect: To: \\AP-1\Dossiers personnels\dupon

Mappage du lecteur avec une gpo (répéter I'opération pour tous les services de
I'entreprise)
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v = | Dossiers services = u} X

» BO . (@B X sl my [ Hoee B
,

Q|
o o i -] .

M2 Copy path |- £ca Select none
Pinto Quck Copy Paste ts chereny Move Copy  Delete Rename New Properties % Filters
A access & ey to* to~ - folder - lovert selection -
Diskisiirs Clipboard Organize New Open Select Filter
“ y v A » ThisPC > Partage (D:) > Dossiers services v G P
g & Downloads # Date m Type zé
Documents # File folder ]

Open

Open in new window

Pin to Quick access

a
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Ei P8 Pictures »
2 © Music Ed
JLC apiss] Ouvrir dans le Terminal

Videos »
Qv Give access to >
Restore previous versions

System32

Include in library >
Collaboration s¢

Pin to Start

w= Partage (D) Copy as path
Send to >
> I This PC Cut
W Network o
Paste

Create shortcut

4items  1item selected tate:[# Shared

Delete
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Properties
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W‘ n Home Share View
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Pinto Quick Copy Paste LR, Move Copy Delete Rename New Properties Filters
LAl access (2] Paste shorteu o to* £ folder % Invert selection .
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# Network access
General Sharng  Securty Previous Versions  Customize
Choose people on your network to share with S Ne sl Eokdet ey
Accueil
5 Shared
Type a name and then click Add, or click the arrow to find someone,
Neotwork Path
WAP-1\Accuel
‘L ) Ad Shate
Name Permission Ly
o Re”l Advanced Shanng
v
5 O Set custom permissions, create muliple shares. and set other
S Cyprien Owner advanced sharing optons
£ Domain Admins Read/Write ~
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3roup Policy Management Communication

ﬁ;mmpuom Linked Group Poly Obiects  Group Policy Inhed
v 3 Domains

v #3 MDULOCAL Link Order GPO Enfored  LinkEnabled  GPOSiaus  WMIFRer  Modfied  Doman
#l/ Default Domain Polic 1 4l GPO_Communication No Yes Enabled None 210120.. MDLLO..
w1/ GPO_Acceuil
s/ GPO_C i o
»/ GPO_Comptabilite -
#l/ GPO_Direction
w/ GPO_Utilisateurs =
» Mappage lecteur
) TEST.GPO
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& Group Policy Management
B File Action View Window Help
% 2am Xae Hm

.;woup pd: 4] Group Policy Management Editor
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M CePC

Nouveau f_D
« > v 1 W) CePC

v € Accueil ~ Dossiers

@l Bureau » . Bureau

& Téléchargemen #

Musique
& Documents # :

PN Images #  Périphériques et lecteurs
@ Musique -- | Disque local (C:)
& Vidéos - 9,93 Go libres sur 31,2 Go
v Emplacements réseau
> @ OneDrive Outils service ()
> M CePC - I9,61 Go libres sur 9,76 Go
> W Réseau

A.7 Configuration des GPO
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E Documents
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] Active Directory Users and Computers = O X
File Action View Help
e | pF BB HRm AaEvYas
] Active Directory Users and Com|| Name Type Description
> é]; :Aa;tdng:Les % Dupont Emma User
v ol s
SRR s LesForats Emilie User
|| Builtin
| Computers
5 2] Domain Controllers
> || ForeignSecurityPrincipal:
> [ Keys
> | LostAndFound
> |- Managed Service Accour
> | Program Data
> || System
| Users
=1 NTDS Quotas
] TPM Devices
v 2| Utilisateurs
2 Accueil
5 =] Communication
> (3] Comptabilite
|2 Direction
& Group Policy Management a X
i File Action View Window Help - 8%
e | 2@ 0| XE & HmE
[3roup Policy i
f Forest MDLLOCAL Linked Group Polcy Objects _Group Polcy Inhertance  Delegation
v (£ Domains =
v ﬁj MDL.LOCAL Link Order GPO Enforced Link Enabled GPO Status 'WMI Fitter Modffied Domain
Ef‘rDef It De in Poli P 3] icatic Lo...
i LR LS Per x
& GPOC Lok n this domain:
E:J GPO_Comptabilite
s/ GPO_Direction - MDL.LOCAL .
] TEST.GPO Z Sl
> ] Domain Controllers Sre P chiects
v 3] Utilisateurs Name o
v B Accueil )
& GPO_Acceuil ::::s::::s;r\k:ohs%kv
> 51 Communication
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> (2] Direction
> [ Group Policy Objects
> [ WMIFilters
> [ Starter GPOs
> [ Sites
i Group Policy Modeling
[ Group Policy Results
o ] conce
BB Q search E 2@~ &L & T8 e D




Forest: MDL.LOCAL

=5 Domains

v 3 MDL.LOCAL

= Default Domain Policy
" GPO_Acceuil
GPO_Communication
GPO_Comptabilite
GPQO_Direction
TEST_GPO

> =] Domain Controllers

v |2 Utilisateurs
v | Accueil
a1/ GPO_Acceuil
v 3| Communication
= GPO_Communi
v o Comptabilite
s;/ GPO_Comptabil
v 3| Direction
=i GPO_Direction
> L= Group Policy Objects
> [ WMI Filters
> |3 Starter GPOs

A.8 Réalisation du script de création d'utilisateurs

| testpsl X &
1 Susers = Import-Csv -Path "AdUsers.csv" -Delimiter ";"
2
3 @foreach (Suser in Susers) {
4
5 B Suser_params = @{
6 SamAccountName = $user.username
7 UserPrincipalName = "$(Suser.username)@DL.LOCAL"
8 Name = "$(Suser.firstname) $(Suser.lastname)”
9 GivenName = Suser.firstname
10 Surname = Suser.lastname
11 DisplayName = "$(Suser.firstname) $(Suser.lastname)"”
12 EmailAddress = Suser.email
13 Path = Suser.ou
14 AccountPassword = (ConvertTo-SecureString Suser.password -AsPlainText -Force)
15 Enabled = Strue
16 }
17
18 [ try {
19 New-ADUser @user_params
20 Write-Host "+ $(Suser.username)” -ForearoundColor Green

Completed

i= Q Search = -
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A.9 Gestion des comptes «

invités »

ad - Bureau a distance — 5
2] Local Group Policy Editor - - @ X
File Action View Help
e znm X |
L5/ Local Computer Policy Policy N Security Setting
v Cf:mputer Conﬁguration lis Accounts: Administrator account status Enabled
> :J So-ftwara Settnr\gs ls) Accounts: Block Microsoft accounts Not Defined
~ | Windows Settings ~
== ) 3 . Accounts: Guest account status Disabled
> - Name Resalution Paficy [ Acraunte: Limit Incal acenunt nce of hlank naccwnrds o ca— Fnahlad
| Scripts (Startup/Shutdown) Ry Z v 2 X
« B Security Settings ‘u A Accounts: Guest account status Properties
> [4 Account Policies A Local Securty Settng  Explain
v [4 Local Policies LA
> [ Audit Policy LA j Accounts: Guest account status
> [A User Rights Assignment LA
> A Security Options G A
> -] Windows Defender Firewall with Advanced Secu| | 2 D
] Network List Manager Policies D © Enabled
> [ Public Key Policies EJD () Disabled
> [ Software Restriction Policies D
> B Application Control Policies &3 Dy
> &, IP Security Policies on Local Computer Bo
> (] Advanced Audit Policy Configuration @D
> gl Policy-based QoS EID
> [| Administrative Templates Ep
v 4% User Configuration &0
> [ Software Settings -
3 [ Windows Settings D
> [ Administrative Templates &o
&by
&0y
Dy
o
D
hl
S
&by -“ Cancel  Apply
|z, Domain member: Require strong (Windows 2000 or later) se... Enabled
1 Interactive logon: Display user information when the session... Not Defined
[ Interactive logon: Do not require CTRL+ALT+DEL Disabled
[ Interactive logon: Don't display last signed-in Disabled
12| Interactive logon: Don't display username at sign-in Not Defined
12y Interactive logon: Machine account lockout threshold Not Defined
[t Interactive logon: Machine inactivity limit Not Defined
£ Interactive logon: Message text for users attempting to log on
Q Search ~ G e F:: o R)) 05:24 Q

E@3CLE

28/01/2025

Blocage du fond d’ecran :




' Fi %5 Desktop Wallpaper o X =258
@au
Group m Wl Previous Setting Next Setting =3 o %
&\ Fo
v [ O NotConfigured ~ Comment:
v
© Enabled v
() Disabled
Supported on: At jeast Windows 2000
Ne
N @
Options: Help: Nec
i
Wallpaper Name: Specifies the desktop background ("wallpaper”) displayed on all Negrs
users' desktops. Ne.
D:\Logiciels\wallpaper.jpg Neler
This setting lets you specify the wallpaper on users' desktops and
Example: Using a local path: p ts users from changing the image or its presentation. The Ne
C\windows\web\wallpaper\home.jpg wallpaper you specify can be stored in a bitmap (*.bmp) or JPEG Ne¢?
. (*jpg) file. Ne
Example: Using a UNC path:
\\Server\Share\Corp.jpg To use this setting, type the fully qualified path and name of the Ne
file that stores the wallpaper image. You can type a local path,
WallpaperStyle: | Center = such as C:\Windows\web\wallpaper\home.jpg or a UNC path, L
such as \\Server\Share\Corp.jpg. If the specified file is not KB
available when the user logs on, no wallpaper is displayed. Users —
cannot specify alternative wallpaper. You can also use this setting :KB | —
to specify that the wallpaper image be centered, tiled, or f
> g stretched. Users cannot change this specification.
Bt If you disable this setting or do not configure it, no wallpaper is
displayed. However, users can select the wallpaper of their
chok%
OK Cancel App
T = System32
>
> [ ThisPC
> 3 Network
3i
Jitems 1item selected 110KB  State: [# Shared @ g —
Add... Remove Properties
WMI Filtering
This GPO is linked to the following WMI filter:
<none> v Open
=m - P ¢ FRA 06:04
ad Q Search E = e % @ J L] R @ » 28/01/2025 -




€ Settings

Find

®

Adrien
adrien@MDL.LOCAL

a setting

System

Bluetooth & devices
Network & internet
Personalization
Apps

Accounts

Time & language

® Gaming

Accessibility
Privacy & security

Windows Update

@ Some of these settings are managed by your organization.




A10 : Configuration des postes clients et intégration au domaine

Pour la configuration des postes, nous aurons besoin de deux machines virtuelles hébergé sur des
laptops et non pas sur Hyper-V. Les deux machines ne seront pas sur la méme version de Windows une
sur Windows 10 et I'autre 11$

Je commence sur une machine Windows 11 suivre les captures d’écran

& cepC
Nouveau - ] N, Trier ~ 8= Afficher -
v C Q. Rechercher dans : Ce PC
¥ f} Accueil @

@ Bureau g Documents
L Telechar Développer

(N

= Docume )
Ouvrir dans une nouvelle fenétre m Musique
E Images

0 Musique
i3 videos

Ajouter un emplacement réseau

Vidéos
Connecter un lecteur réseau...

> @ OneDrive Déconnecter un lecteur réseau...

> [ cePC

> ﬁ Résea

Epingler a Accés rapide

Epingler & I'écran de démarrage

ARVIRVIE (A (VU

Propriétés

s

Afficher plus d'options

mercredi 15 janvier 2025 ]

(E | Qe O ; Q a (:} ~Ro® 15/01/;3:3;‘53

7 élément(s)




& Parametres

~ . Y
®  Cyprien Systeme > Informations systeme
@  oprien@MDLLOCAL
IViemoire KA installee 3,98 Go
ID de périphérique E6448E23-8515-4770-
Rechercher un parametre Q BDEF-E160BCDI5B8A
ID de produit 00330-80000-00000-
AA429
| B Systeme Type du systeme Systeme d'exploitation

64 bits, processeur x64

Bluetooth et appareils
9 ER Stylet et fonction tactile La fonctionnalité

d'entrée tactile ou avec
un stylet n'est pas
disponible sur cet écran

Réseau et Internet

Personnalisation

e B \ ¢

Applications Liens connexes  Domaine ou groupe de travail
Comptes Protection du systeme
5’ Heure et langue Parametres avancés du systeme
9 Jeux
M ey == Spécifications de Windows Copier A
K Accessibilité

i

K
s QA e O ; C B (:} ~R @ 15/01/'23(;253




& Paramétres

Rech

QBN OB

= §

Propriétés systéme

Parametres systéme avancés

Description de I'ordinateur :

Nom de |'ordinateur

Protection du systeme

X

Utilisation a distance
Matériel

Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

Par exemple : "L'ordinateur du salon" ou
"L'ordinateur d'Antoine".

Nom complet de
l'ordinateur:

Domaine :

pc2MDL.LOCAL
MDL.LOCAL

Pour utiliser un Assistant et vous joindre & un do

un groupe de travail, cliquez sur Identité sur le rése:

Pour renommer cet ordinateur ou changer de domaine

ou de groupe de travail, cliquez sur Modifier.

1€ OU  |dentité sur le réseau...

Modifier...

Annuler Appliquer

i

am Q e

oTZEBE N ~oow

stallee

e

tactile

ction du systéeme

Windows

formations systeme

3,98 GO

E6448E23-8515-4770-
BDEF-E160BCD95B8A

00330-80000-00000-
AA429

Systeme d'exploitation
64 bits, processeur x64
La fonctionnalité
d'entrée tactile ou avec
un stylet n'est pas
disponible sur cet écran

line ou groupe de travail

1etres avancés du systéme

Copier

N

13:02
15/01/2025

&




&

Parametres

Propriétés systéme

>

Rech

@ e B \ ¢ ©

> ©

Modification du nom ou du domaine de I'ordinateur X
Vous pouvez modifier le nom et l'appart e de cet ordil
Ces modifications peuventinfluer sur'accés aux ressources
réseau.
Nom de ['ordinateur :
pc)
Nom complet de l'ordinateur :
pc2MDL.LOCAL <%
Autres...
Membre d'un
© Domaine :
MDL.LOCAL
() Groupe de travail :
OK Annuler
OK Annuler

X
on a distance
|
tre
le réseau...

ffier...

Appliquer

(]

formations systeme

tallee

|
e

3,98 Go
E6448E23-8515-4770-
BDEF-E160BCD95B8A
00330-80000-00000-
AA429

Systeme d'exploitation
64 bits, processeur x64

tactile La fonctionnalité

d'entrée tactile ou avec
un stylet n'est pas
disponible sur cet écran

ine ou groupe de travail

ction du systeme

1etres avancés du systéme

Windr

Statut de la batterie : complétement chargée 100%

i

HQEOSCE &N ~Gow

13:03
15/01/2025

&




<

Applications installées
Centre de mobilité

Options d'alimentation
Observateur d'événements
Systeme

Gestionnaire de périphériques
Connexions réseau

Gestion des disques

Gestion de l'ordinateur
Windows PowerShell
Windows PowerShell (admin)
Gestionnaire des taches
Parameétres

Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter >

Se déconnecter

Arréter

Redeémarrer mercredi 15 janvier 2025

n——"= Qe O = @ I | ~NRo® 15/01/1222;(;;&




Autre utilisateur

Cyprien

Connectez-vous a MDL

Cyprien Comment me connecter a un autre domaine ?

© .
Autre utilis...

Nous pouvons apercevoir que la machine est bien connectée au domaine.

Pour la version Windows 10 :




Fichier Machine Aide

1 o Wi @ o

Nouvelle Ajouter  Configuration Oublier Afficher

 Bloci =] Général
System
CentreCall - Windows 10 g: @
<> En fonction — Affichage
Stockage
g” Clone de CentreCall - Windows 10 troleur : SATA
40| @ Eteinte ort SATA O : Réseau de CentreCall-disk001.vdi (Normal, 50,00 Gio)
Port SATA1: [Lecteur optique] Vide
./ Nouveau groupe (D) Audio
kAP dev Pilote hote: Windows DirectSound
/ z Contréleur: Intel Audio HD
E%] Sauvegardée
@ Réseau
m,! WZQZZS Interface 1:  Intel PRO/1000 MT Desktop (Réseau interne, ‘centrecall.local’)
rH © Eteinte Interface 2 Intel PRO/1000 MT Desktop (Réseau interne, 'commune de Marut')

£ UsB

64BN kali-linux-2024.3-virtualbox-amd64

fJ @ Eteinte Controleur USB : OHCI
Filtres de périphérique: 0 (0 actif)
D Dossiers partagés
Aucun
&) Description

Aucune

= prévisualisation




{3 CentreCall - Windows 10 - Settings

AW
M General

System

M| Asfichage

Stockage

(D: Audio

Basic

Ports séries

Shared Folders

£
(5 uss
[
=

Interface utilisateur

Réseau
Adapter 1 Adapter 2 Adapter 3
Activer l'interface réseau

Mode d'accés réseau :
Name:

Type d'interface :
Mode Promiscuité :

Adresse MAC :

Ports séries

Port 1 Port 2 Port 3 Port 4

Adapter 4

NAT '/

NAT N /
Acceés par pont

Réseau interne b)

Réseau privé hote

Generic Driver

Réseau NAT

Cloud Network [EXPERIMENTAL]
Aucune connexion

Redirection de ports

Annuler

Aide

Meilleur résultat
Elément du Panneau de configuration
Rechercher sur le Web

R ncpacpl

P ncpaccp




olll

Gropétés  Eosactver

elément(s) 1 élément selec

Panneau de configyfftion

 Connesions réseau

Panneau de configuration » Réseau etInteret > Connexions réseau

Ethernet
sble rése.

Réseau etIntemet > Connexions réseau

Diagnostiquer cette connexion  Renommer cette icher le statut de cette

Gestonderésesu Patage

Comesicn en utisart

G teiF) PRO/1000 T Desicop Adpter

Cetts connakon il ks éémerts suvarta
) BB Chert pour es réseans Microsot
[ Patage de fichers et mpemartes Réseaux Movach
T Plardicateur de poquets GoS
et version & (TCP/1Pvé)

10Ghtsfs

>
taler. Propnétés

Descrotion

connesion

Proprietés de : Protocole Internet version 4 (1CP/IPud)

Géndeal

acproprés & vobe adriistateu réseau

(O Obteri une adresse [P automstiquement

) Utoe e sunante
P s

Masque de sousrésean

2,8
255 . 255

Passerelle par défaut: 2.8

(@) Utitoe [sdresse de serveus DI

Serveur NS préféré

Protocola TCP/IP (Tranemason Contro Protocol/btemet Protoca). Prtocole
de reseau étendy par dsfaut pemetiant Ia communcation entre dfférert:
ectés

ey e s e

Servew DNS auxiaire :

[Cvaider les paramétres @




Atichage

CePC

v ok Accis rapide

W Bureau Documents Images
—

§ Téchargement

2 Documents
Musique Tadchargements oo
= imge ) iy s B

System32
@ OneDiive

3 cepC
Développer

o Reseau
Gérer
Epingler 3 Iécran de démarrage
Connecter un lecteur réseau...
Ouvrir dans une nouvelle fenétre
Epingler dans Accés rapide
Déconnecter un lecteur réseau.

Ajouter un emplacement résesu

Supprimer

Renommer

Propiiétés 4__6

+ =3 curité » Systéme vo

Panneau de configu Systéme et

cueil du pannesu de

Infor

mations systéme générales
Y
]

Edion Windows
Wiindows 10 Education o

- .= WiNndows 10 | i, s semmice

me [

T00HQ CPU @ 2.80GHz 281 GHz

ionnaire de périphéiqus

© Pursmitees dutiation

117 Microsoft Corporation. Tous droits rés

§ Frotection du systéme
Windows uthse fes rfomations suvantes pour dactfer votre
ordinateur surle rsea,

© Panmetres systeme svances

Processeur Intel(R) Core(TM)

tescrption de lordnetea

Mémaire installée (RAM): 1,00 Go o de fordnate
A ' Uordnateur du saion” o

Type du systeme Systeme d explotation 32 bits, processeur x4 Parcsengl "Ll

Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet écran. wndows10

WORKGROUP

Paramétres de nom d ordinateur, de domaine et de groupe de travail

Pour itz un Assitert et vous oindie &
dertaé ke
ive ou un groupe de traval, ciquez sur dertté e

Nom de Fordinateur windows10 @Mosiier
para

Nom complet windows10 o
aurle réssau
Description de fordinateur
Pour renomme cetcrdnstetr ou cranger de [
Groupe de revail WORKGROUP 1 de groupe de revs, et s Modher, LS8

Adtivation de Windows

Connectez-vous 3 Intemnet pour activer Windows. Lireles termes d e togiciel Microsoft

1D de produit: 00321

0000-00000- AAL

Sécurité et maintenance




Modification du nom ou du domaine de lordinateur X

Vous pouvez modfer s nom et | appattenance de ost
ordinateur. Ces modficators peuvert rfuer sur | acces aux

£ S > Pannesu de config Systime et sbcurité > Systime
s

CePd  Page daccuei du penneau de

e Informations systéme générales
Nom e Fordnateur 9 E
[dows 0 Edison Windows

© Gestionnaivede plsiphéiiques
Nom conplet e
wrdows10

oft Corporation.

Menbre dun

Processeur intel(R) Core(TM) i7-7700HQ CPU @ 2.80GHz
Mémoireinstaliée (RAM): 3,50 Go

291 Gh
Type du systéme. Systeme d exploitation 32 bits, processeur 164
Stylet et fonction tactle:  La fonctionnalit d'entrée tactile 0u avec un stylet n'est pas disponible sur cet é

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Nom de lordinateur windows10

Nom compl windous10
Description de ordinateur
Groupe de travai MDLLOCAL
Activation de Windows
Connectez-vous 3 Internet pour activer Windows. L

D de produit : 00326-00000-00000-AA465

Sécurité e maintenance

1 3, Pannesu de configuration » Systéme et sécurté » Systéme

Page d sccuei du pannesu de
conRgston Informations systéme générales

ionnaice de périphéiqu

© Puramitres dutisation 3

" = T —— == W[ ndOWS 10

ametres systeme avancés me

Processeur IngellR) Core{TM) i7-7T00HQ.CPU & 280GHz 291 Gz
Mémoire installée (RAM) : 1,00 Go Microsoft Windows

Type du systeme. Systeme d'explotation 32 bits, processeur 64

L éa avecunsyletnd Vous devez redémarrer votre ordinateur pour

appliquer ces modifications
Paramétres de nom d ordinateur, de domaine et de groupe de traval
. Avant de redémarrer, enregistrez fes fichies ouvert et fermez tous le
Nom de Fordinsteur windows10 ProgAe
Nom complet windows10
Description de Fordinateur

Redémarrer m: Redemarrer ultétieurement
Groupe de travail MDLLOCAL

Adtivation de Windows
Connectez-vous 3 Intemet pour activer Windows. termes du contrat e licence logiciel Microsoft

1D de produit: 00328-00000-00000-AA485




Autre utilisateur

Connectez-vous 3 MDL

Comment me connecter & un autre
domaine ?

2 Adrien

8 Autre utilisateur

Maintenant nous pouvons nous connecter au compte précédemment crée

A1l : Tests d'acces au réseau et aux ressources ainsi que rédaction d’un rapport de tests

A.4 Installation et configuration du controleur de domaine

On est bien connecter comme on voit en dessous « Connectez-vous a MDL »




Autre utilisateur

Cyprien

Connectez-vous a MDL

@ :

Cyprien Comment me connecter & un autre domaine -
@ 8

Autre utilis...

A.5 Configuration de I'administration a distance du serveur Windows

Preuve que le rdp fonctionne grace au logiciel bureau a distance

Bureau a distance

PC © Commentaires

Vv PC enregistrés

famw=) o=}
L] ’ L]
et g — LN
172.18.10.2 Im

A.6 Configuration des dossiers partagés et des droits NTFS

Dans Réseau de notre explorateur on vois bien les dossier partager qui vient de notre AD.




W cepc

Iouves ©
IS » v A B, CePC
v ) Accuei v Dossiers
@l Bureau R . Bureau

4 Teléchargemen #
& Documents #
N Images -
@ Musique

B videos
> @ OneDrive
> I CePC

> W Réseau

[ h

v Périphériques et lecteurs

. Disque local (C:)
V—

v Emplacements réseau
Quhls service (Q;)

I
! 961 Go libres sur 3,76 Go

A.7 Configuration des GPO

9,93 Go bbres sur 31,2 Go

T Trier 8= Afficher -

= h

T&w

lesforae (\AP-1\Dossiers

personnels) (Z:)
! i

C 4. Rechercher dans:

e
B

La GPO du font d’ecran est belle et bien visible ainsi que celle logiciel (vic et firefox) installer a la

connection

Cel
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A.8 Réalisation du script de création d’utilisateurs

On vois bien tout les utilisateurs crée dans les UO tout cela deployer de fagon automatique grace au

script PS




] Active Directory Users and Computers

File Action View Help
= zm LaETYTESR
] Active Directory Users and Com|| Name | Type [
= I‘?;Sidngi:_es &, Dupont Emma User
v &® Shans E)LesForats Emilie User
| Builtin
| Computers

Domain Controllers
ForeignSecurityPrincipal:
Keys

LostAndFound
Managed Service Accour
Program Data

Description

_| System
| Users
~ NTDS Quotas
| TPM Devices
v o Utilisateurs
= Accueil
2| Communication
2| Comptabilite
2| Direction
testpsl X ~
1 Susers = Import-Csv -Path "AdUsers.csv" -Delimiter ";'
2
3 @foreach (Suser in Susers) {
4
5 [ Suser_params = @{
6 SamAccountName = $user.username
7 UserPrincipalName = "$(Suser.username)@iDL.LOCAL"
8 Name = "$(Suser.firstname) $(Suser.lastname)”
9 GivenName = Suser.firstname
10 Surname = Suser.lastname
11 DisplayName = “"$(Suser.firstname) $(Suser.lastname)"”
12 EmailAddress = Suser.email
13 Path = Suser.ou
14 AccountPassword = (ConvertTo-SecureString Suser.password -AsPlainText -Force)
15 Enabled = Strue
16 }
i7
18 [ try {
19 New-ADUser @user_params
20 Write-Host "+ $(Suser.username)” -ForearoundColor Green

Completed

Q Search

A.9 Gestion des comptes « invités »




ad - Bureau  distance —~ [m] X

{E] Local Group Policy Editor - — a X
File

Action View Help

e nERE

=] Local Computer Policy Policy Security Setting
v & Computer Configuration

- = [ Accounts: Administrator account status Enabled
Y D So.ftware Settl.ngs [y Accounts: Block Microsoft accounts Not Defined
v ] Windows Settings N
et : . l Accounts: Guest account status Disabled
> [ Name Resolution Policy sk o
2 [ Aceounte Limit Incal accaunt ncs of hlank nacowards tn cn Fnahled
| Scripts (Startup/Shutdown) . Y
7 i [l A Accounts: Guest account status Properties ? X
v % Security Settings =
> [ Account ?rflicie; ‘“‘“A Local Securty Setting  Explain
v (4 Local Policies b
> [ Audit Policy A Sl Accounts: Guest account status
> & User Rights Assignment A
> A Security Options g A
> [ -] Windows Defender Firewall with Advanced Secu|| Ly D
1 Network List Manager Policies Eo © Enabled
> [ Public Key Policies D () Disabled
> [7] Software Restriction Policies gD
> | Application Control Policies &
> &, IP Security Policies on Local Computer &40
> [] Advanced Audit Policy Configuration 5D
> gl Policy-based QoS &0
> (] Administrative Templates Byl
v % User Configuration EiD
> [ Software Settings ;
gD

> [] Windows Settings =
> (] Administrative Templates

D

oK o | oy
|y Domain member: Require strong (Windows 2000 or later) se... Enabled

{2 Interactive logon: Display user information when the session... Not Defined

[ Interactive logon: Do not require CTRL+ALT+DEL Disabled
[y Interactive logon: Don't display last signed-in Disabled
12 Interactive logon: Don't display username at sign-in Not Defined
i) Interactive logon: Machine account lockout threshold Not Defined
lg Interactive logon: Machine inactivity limit Not Defined

2 Interactive logon: Message text for users attempting to log on

- - ¢ 3 b . FRA 05:24
Q Search m - e = J ) N~ BY 00 0

A.10 Configuration des postes clients et intégration au domaine




g Cyprien

@ 8
Autre utilis...

Autre utilisateur

Cyprien
SeoNesSNS
Connectez-vous a MDL

Comment me connecter & un autre domaine

<.

Les utilisateurs sont bien dans le domaine et peuvent bien ce connecter a MDL comme indiqué sur le

screen.




