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2. Recherche et choix de la solution

Comparaison des logiciels de monitoring : LibreNMS vs Zabbix

Criteres LibreNMS Zabbix

Type Open-source Open-source

Colt Gratuit Gratuit

Interface Web, moderne et intuitive Web, personnalisable

Découverte auto

Oui, auto-discovery intégré

Oui, avec configuration

SNMP Support natif complet Support SNMP via templates
SNMPv1/v2c/v3
Configuration Simple, rapide a déployer Plus complexe, puissant
Alertes Systéme d'alertes configurable | Alertes avancées avec
par regles escalades
Cartographie Weathermap et topologie Visualisation avancée

réseau

Base de données

MySQL/MariaDB

MySQL/PostgreSQL/Oracle

LibreNMS — Avantages :

e Gratuit et open-source avec découverte automatique des équipements.

e Support SNMP natif tres complet, détection automatique du type d'équipement.

e Interface web moderne et intuitive, déploiement rapide.

e (Grande communauté et documentation tres fournie.

Al'issue de ce comparatif, la solution retenue est LibreNMS.

Recommandations de sécurité SNMP

1. Privilégier SNMPv3 : Utiliser SNMPv3 pour bénéficier de I'authentification, du chiffrement et de

l'intégrité. Eviter SNMPv1/v2c qui ne chiffrent pas.

2. Protéger les identifiants : Ne jamais utiliser les communities « public » ou « private ». Créer des

utilisateurs dédiés avec mots de passe forts.

3. Limiter les IP autorisées : Autoriser I'acces SNMP uniquement depuis le serveur de supervision

(172.20.100.5). Mettre en place des ACL.

4. Lecture seule obligatoire : Configurer SNMP en read-only. Eviter le mode read-write. Créer des

vues SNMP limitant les OID visibles.

5. Sécuriser le chemin réseau : Utiliser un VLAN de management pour les flux SNMP. Interdire
SNMP depuis l'extérieur. Protéger les ports UDP 161 et 162 par pare-feu.

6. Désactiver si inutile : Désactiver SNMP sur les équipements non supervisés.

7.Journalisation : Activer les logs SNMP. Surveiller les tentatives d'acces non autorisées.




8. Politique de mots de passe : Utiliser des mots de passe complexes. Changer régulierement les
identifiants SNMP.

9. Documentation : Documenter les communautés, ACL et utilisateurs SNMPv3. Mettre a jour
firmwares et agents SNMP réguliérement.



3. Actualisation du schéma réseau

Le schéma réseau a été mis a jour pour intégrer le serveur de supervision LibreNMS (172.20.100.5)
dans le VLAN 100-SRV. Les flux SNMP (UDP 161) sont générés depuis le serveur LibreNMS vers
I'ensemble des équipements supervisés. Le serveur proxy est en 172.20.100.4.
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4. Installation de l'infrastructure de supervision

Création de la VM Debian 12

La machine virtuelle hébergeant LibreNMS est créée sur le serveur SRV-HYPER-V. Le systéme
d'exploitation choisi est Debian 12. Lors de 1'installation, seuls le serveur SSH et les utilitaires
systemes sont sélectionnés (pas d'interface graphique).

Configuration réseau de la VM :

IP : 172.20.100.5 / Masque : 255.255.255.0 / Domaine : leidoscope.local

L proxy sur SRV-HYPER-V - Connexion a un ordinateur virtuel = (] X
Fichier ~Action Média Presse-papiers Affichage Aide

[22) @O0

© debian 12

Configurer le réseau

Le domaine est la partie de I'adresse Internet qui est a la droite du nom de machine. Il se termine souvent
par .com, .net, .edu, ou .org. Si vous paramétrez votre propre réseau, vous pouvez mettre ce que vous voulez
mais assurez-vous d'employer le méme nom sur toutes les machines.

Domaine :

[Ieidoscope. local ]

® £ . P | N
Capture d'écran Revenir en arriére Continuer !

Etat : Exécution =0 \
i 1 1

Attribution du domaine leidoscope.local lors de I'installation Debian 12.

Configurer le réseau

L'adresse IP est propre a une machine et peut étre constituée de :
* quatre nombres séparés par des points (IPv4) ;
* des blocs de caractéres hexadécimaux séparés par le caractére
« deux-points » (IPv6).
Il est également possible d'ajouter un masque de sous-réseau au format CIDR (par exemple « /24 »).

Si vous ne savez pas quoi indiquer, veuillez consulter I'administrateur de votre réseau.
Adresse IP :

[172.20.100.4

Configuration de l'adresse IP 172.20.100.4 (proxy) lors de l'installation.



9 supervision sur SRV-HYPER-V - Connexion & un ordinateur virtuel - a X
Fichier  Action Média Presse-papiers Affichage Aide

B D@0 nw| R

© debian 12

Configurer le réseau

L'adresse IP est propre a une machine et peut étre constituée de : I
* quatre nombres séparés par des points (IPv4) ; ’
* des blocs de caractéres hexadécimaux séparés par le caractére

« deux-points » (IPv6).
Il est également possible d'ajouter un masque de sous-réseau au format CIDR (par exemple « /24 »).

Si vous ne savez pas quoi indiquer, veuillez consulter I'administrateur de votre réseau.

Adresse IP :

[172:20.300. I}
€
€
I

Y r
Capture d'écran ‘ | Revenir en arriere | Continuer ] L
Etat: Exécution = U '

Configuration de l'adresse IP 172.20.100.5 pour le serveur de supervision.

| . L . .

EF supervision sur SRV-HYPER-V - Connexion & un ordinateur virtuel = (m] X
| Fichier Action Média Presse-papiers  Affichage  Aide
| :

{5 D@0 n

© debian 12

Configurer le réseau

Le masque-réseau sert a déterminer les machines locales du réseau. Si vous ne connaissez pas cette valeur,
consultez votre administrateur. Le masque-réseau est une série de quatre nombres séparés par des points.

Valeur du masque-réseau :

255.255.255.0

( = 7 = e
Capture d’'écran Revenir en arriére | Continuer

=0

Etat : Exécution

o T T L



Configuration du masque de sous-réseau 255.255.255.0.

P proxy sur SRV-HYPER-V - Connexion & un ordinateur virtuel - [m] X
| Fichier ~Action Média Presse-papiers Affichage Aide

B @O umw

© debian 12

Sélection des logiciels

Actuellement, seul le systéme de base est installé. Pour adapter lI'installation a vos besoins, vous pouvez I
choisir d'installer un ou plusieurs ensembles prédéfinis de logiciels. n

Logiciels a installer : l
| environnement de bureau Debian r
.. GNOME £
.. Xfce ¢
.. bureau GNOME Flashback 1
.. KDE Plasma
.. Cinnamon
.. MATE

.. LXDE

.. LXQt

[] serveur web
serveur SSH

Oooooooo

| utilitaires usuels du systéme |

Etat : Exécution = 0 £

Sélection des logiciels : serveur SSH et utilitaires systéme uniquement (pas d'interface graphique).
Installation de LibreNMS
Installer les dépendances systeme :
apt update && apt upgrade -y
apt install acl curl fping git graphviz imagemagick mariadb-server \
mtr-tiny nginx-full nmap php-cli php-curl php-fpm php-gd php-gmp \
php-json php-mbstring php-mysqgl php-snmp php-xml php-zip rrdtool \

snmp snmpd whois python3-pymysgl python3-dotenv python3-redis \
python3-psutil unzip

Configurer PHP — éditer /etc/php/8.2/fpm/php.ini et /etc/php/8.2/cli/php.ini :

date.timezone = Europe/Paris

Créer le pool PHP-FPM dédié /etc/php/8.2/fpm/pool.d/librenms.conf:

[librenms]
user = librenms
group librenms

listen = /run/php-fpm-librenms.sock
listen.owner = www-data
listen.group = www-data



GNU nano 7.2 /etc/php/8.2/fpm/pool.d/librenms.conf *

Contenu du fichier de configuration PHP-FPM pour LibreNMS.

Installer les packages Python :

pip3 install command runner --break-system-packages

Créer l'utilisateur systéme LibreNMS et cloner le dépét :

useradd librenms -d /opt/librenms -M -r -s "$(which bash)"
cd /opt
git clone https://github.com/librenms/librenms.git

temp@1lZ
Linux 1lib

The programs included with the Debian GNU/Linux system are free
the e t ¢ ributi term y ) d e de ibed in the
individual files in

ith ABSOLUTELY NO WARRANTY, to the

/home/temp: No such file or directory

usermod -d /opt/librenms librenms
wd grep bash

/Librenm ‘bin/bash

sier de ce type

ithub.com/librenms/librenms.git

Clonage du dépo6t LibreNMS depuis GitHub apres connexion SSH au serveur.

Définir les permissions :

chown -R librenms:librenms /opt/librenms

chmod 771 /opt/librenms

setfacl -d -m g::rwx /opt/librenms/rrd /opt/librenms/logs /opt/librenms/bootstrap/cache
/opt/librenms/storage

setfacl -R -m g::rwx /opt/librenms/rrd /opt/librenms/logs /opt/librenms/bootstrap/cache
/opt/librenms/storage



Configurer MariaDB — créer la base de données :

mysqgl -uroot -p

CREATE DATABASE librenms CHARACTER SET utf8mb4 COLLATE utf8mb4 unicode ci;
CREATE USER 'librenms'@'localhost' IDENTIFIED BY 'password';

GRANT ALL PRIVILEGES ON librenms.* TO 'librenms'@'localhost';

FLUSH PRIVILEGES;

EXIT;

MariaDB [(none)]> GRANT ALL PRIVILEGES ON librenms.* TO 'librenms'@'localhost’;
Query 0K, @ rows affected (0,001 sec)

Attribution des droits complets a I'utilisateur librenms sur la base de données.

Configurer Nginx — créer le vhost /etc/nginx/conf.d/librenms.conf:

server {
listen 80;
server name librenms.leidoscope.com 172.20.100.5;
root /opt/librenms/html;
index index.php;
charset utf-8;
gzip on;

location / {
try files Suri Suri/ /index.php?Squery string;
}
location ~ [*/]\.php(/]$) {
fastcgi pass unix:/run/php-fpm-librenms.sock;
fastcgi split path info ~(.+\.php) (/.+)$;
include fastcgi.conf;

}

location ~ /\.(?!well-known).* { deny all; }

Redémarrer les services :

systemctl restart php8.2-fpm nginx mariadb
systemctl enable php8.2-fpm nginx mariadb

Configuration web de LibreNMS
Accéder a l'interface web via http://172.20.100.5. L'assistant de configuration guide les étapes :

vérification des prérequis, configuration de la base de données, création du compte admin, et
finalisation.



&% LibreNMS
———0—0

Configure Database

[E3 Database Credentials v

Host  localhost
Port 3306
Unix-Socket  Only use for custom socket path
User librenms
Password = seef ‘ﬂ

Database Name  librenms

Check Credentials

Etape de configuration de la base de données dans l'assistant LibreNMS.

<2 LibreNMS
.~

Configure Database

Database Credentials

Build Database

Validation des credentials et construction de la base de données — les deux étapes sont cochées.



Finish Install

Additional Settings

Update Channel @ Daily Monthly
Default Theme © Device Light Dark
8 Send Usage Reports

Send Error Reports

Finish Install

Finalisation de I'installation — choix du canal de mise a jour et du theme.

Définir la base URL et configurer le cron :

/opt/librenms/lnms config:set base url http://librenms.leidoscope.com
cp /opt/librenms/dist/librenms.cron /etc/cron.d/librenms
cp /opt/librenms/misc/librenms.logrotate /etc/logrotate.d/librenms



5. Mise en place de la surveillance des équipements

Pour les équipements réseau (Cisco — SNMPv2c)
La configuration SNMP est effectuée sur chaque switch et routeur Cisco. En paralléle, NTP est
configuré pour garantir la synchronisation des horodatages.

! Configuration SNMP sur équipement Cisco

snmp-server community saveol-ro RO

snmp-server location Campus Carlo Acutis
snmp-server contact admin@saveol.fr

! Restriction d'acces au seul serveur LibreNMS
ip access-list standard ACL-SNMP

permit 172.20.100.5

deny any

snmp-server community saveol-ro RO ACL-SNMP

! Configuration NTP
ntp server 172.20.100.5

Ajouter chaque équipement réseau dans LibreNMS via Devices > Add Device. Renseigner I'IP,
sélectionner SNMP v2c, entrer la community. LibreNMS effectue I'auto-discovery et détecte
automatiquement le modele Cisco.

[Image: /home/claude/superviz/image.png] ([Errno 2] No such file or directory:
'/home/claude/superviz/image.png")

Vue LibreNMS des équipements réseau supervisés : switchs Catalyst 2960/2960X et routeurs Cisco
2911 détectés automatiquement via SNMP. Tous les équipements sont dans I'état "UP" (indicateur

orange = avertissements mineurs).

Pour les serveurs Windows (SNMP)

Activer le service SNMP sur chaque serveur Windows via les Fonctionnalités Windows. Configurer
la community et autoriser les requétes depuis 172.20.100.5 uniquement. Ouvrir les ports pare-feu

nécessaires via PowerShell :

# Autoriser SNMP (UDP 161) entrant — LibreNMS

New-NetFirewallRule -Name "SNMP" -Protocol UDP -LocalPort 161 -Action Allow -Direction Inbound

# Autoriser SNMP-Trap (UDP 162) entrant

New-NetFirewallRule -Name "SNMP-Trap" -Protocol UDP -LocalPort 162 -Action Allow -Direction

Inbound



B Gestionnaire de serveur . Assistant Ajout de rdles et de fonctionnalités - (u] X

SERVEUR DE DESTINATION

Gest na » = - Aa Nt ~
Gestonnair Progression de l'installation sviyperv

Tableau de bord BIENVEN( Afficher la progression de lnstallation
[ableau de borc

i Serveur local @ Instatiation de fonctionnaiité
l& Tous les serveurs

B Hyper-v

@ Services Bureau a distan... >

Outils d'administration de serveur distant
Outils d'administration de fonctionnalités

B§ Services de fichiers et d... > Outils SNMP

Service SNMP

EN SAVOIR

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
I eur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de 1a tache.

Création de la regle pare-feu Windows pour SNMP UDP 162 (SNMP-Trap) — DisplayName :
LibreNMS.

Services = (] X I
Fichier Action  Affichage | Propriétés de Service SNMP (Ordinateur local) ®
e mEB 0= HE
- - Général Connexion Récupération Agent
3 & Services (local) Q) SEN_KE{ Intemuptions Sécurité Dépendances !
Service SNN e Etat Type de démarrage
) . S En co.. Automatique (débu...
Arréter le ser MNoms de communattés Enco.. Automatique
q Redémarrer | ,
Communauté Droits Manuel
q public LECTURE SE... Manuel (Déclencher...
EESC”Pt'O” : Manuel (Déclencher...
ermet aux n
Metwork Mat En co.. Manuel
d'étre traitée! - : - Manuel
service est ar Aouter... Modfier... Supprimer Enco.. Automatique

pourra pas tr
Si ce service | () Accepter les paquets SNMP provenart de n'importe guel hite

SErVICEs qui & o
explicitemen O Accepter les paguets SNMP provenant de ces hites

démarrer.

En co.. Automatique
Manuel (Déclencher...

Désactivé

Manuel

En co.. Automatique

En co.. Manuel

i En co.. Automatique (débu...

Aguter... Modier... Supprimer Manuel (Déclencher...
Manuel (Déclencher...
Manuel

Enco.. Manuel

En co.. Automatique (décle..

En co.. Automatique

Annuler Appliquer

Etendu Staraara

Création de la régle pare-feu Windows pour SNMP UDP 161 — DisplayName : LibreNMS.

Ajouter ensuite le serveur Windows dans LibreNMS. LibreNMS détecte automatiquement1'0S
(Microsoft Windows Server 2025) et les métriques associées.



Ao sire de it R Assistant Ajout de réles et de fonctionnalités & 5l

B R S - . D S o SERVEUR DE DESTINATION
Gestionnaire de s Sélectionner des fonctionnalités srv-hyper-y
- Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.
I Tableau de bord BIENVEN .
i Serveur local Fonctionnalités Description
Le service SNMP e Network

Réplica du systéme de stockage
] RPC sur p
Sauvegarde

& Tous les serveurs

i:] Hyper-V

dows Server

A hériques réseau et rapportent
- Serveur de gestion des adresses IP (IPAM) penphency

@ Services Bureau a distan... > ooy les résultats de cette analyse 3 Ia

h Serveur WINS

W§ Services de fichiers et d... P ] Service d'activation des processus Windows console systéme du réseau.

Service de migration du stockage

herche Windows

LY

Simple TCP/IP Se
Sous-systéme Windo
Stockage étendu
Support de partage de fichiers SMB 1.0/CIFS (insta
Support Hyper-V pour Host Guardian

Teinet Client

TFTP Client (Installé)

<

EN SAVOIR 7
Virtualisation de réseau
Windows Biometric Framework

Windows Identity Foundation 3.5

[< Precedent| [ Suivant > [ Annuter

Vue détaillée du serveur srv-hyper-v (172.20.100.1) dans LibreNMS : OS Windows Server 2025,
meétriques CPU, mémoire et réseau disponibles.

[Image: /home/claude/superviz/image (1).png] ([Errno 2] No such file or directory:
'/home/claude/superviz/image (1).png')

Fiche compléte du serveur 172.20.100.1 — informations matérielles, uptime, et graphiques de
charge processeur en temps réel.

[Image: /home/claude/superviz/image (4).png] ([Errno 2] No such file or directory:
'/home/claude/superviz/image (4).png’)

Evénements récents sur le serveur 172.20.100.1 : ajout du device, détection de I'IP et passage a
I'état "Up".



6. Sécurisation des flux réseau

Les regles pare-feu ont été configurées pour n'autoriser que les flux SNMP légitimes entre le serveur
LibreNMS (172.20.100.5) et les équipements supervisés.

Source Destination Proto Port Sens

172.20.100.5 Equipements UDP 161 Sortant

(LibreNMS) réseau

Equipements 172.20.100.5 UDP 162 Entrant (traps)

réseau (LibreNMS)

172.20.100.5 Serveurs UDP 161 Sortant

(LibreNMS) Windows

172.20.100.5 Serveurs Linux UDP 161 Sortant

(LibreNMS)

Admins IT 172.20.100.5 TCP 80 Entrant
(interface web)




7. Création de la vue d'ensemble de l'infrastructure

LibreNMS propose plusieurs vues pour visualiser I'état global de l'infrastructure. La page "Devices"
liste 'ensemble des équipements supervisés avec leur état en temps réel. La vue "Weathermap"
permet de créer une carte topologique de l'infrastructure.

[Image: /home/claude/superviz/image.png] ([Errno 2] No such file or directory:
'/home/claude/superviz/image.png")

Vue globale des équipements supervisés dans LibreNMS : 9 équipements réseau Cisco (switchs et
routeurs), triés par IP, avec métriques et état de connectivité.



8. Configuration des alertes et notifications

LibreNMS dispose d'un systéme d'alertes par regles. La configuration se fait dans Alerts > Alert
Rules et Alerts > Alert Transports.

Configuration du transport mail
Dans Alerts > Alert Transports > Add Alert Transport, configurer :
Transport name : Alerte-Mail-Saveol

Transport type : Mail
Send to : technicien-reseau@saveol.fr ; technicien-systeme@saveol.fr

Création des regles d'alerte
Deux regles sont créées :

Regle 1 — Problémes Réseau : déclenche une alerte et envoie un mail au technicien réseau
lorsqu'un équipement d'interconnexion (switch, routeur) passe en état DOWN ou génére une alerte
critique.

Regle 2 — Problémes Systéme : déclenche une alerte et envoie un mail au technicien systeme
lorsqu'un serveur (Linux ou Windows) présente un probleme (CPU > seuil, disque > seuil, service
arrété).

# Exemple de régle LibreNMS (macros)

$macros.device status = 0 -> équipement DOWN

%macros.pct cpu > 90 -> CPU critique
%macros.storage perc > 85 -> Disque critique



9. Phase de tests et validation du systeme

Test Description Résultat attendu Résultat obtenu

TO1 Découverte Device ajouté avec OK YV
automatique d'un bon modéle et OS
switch Cisco

TO2 Supervision CPU Graphique CPU affiché | QK v
serveur Windows en temps réel

TO3 Supervision interfaces | Etat des ports visible OK Vv
réseau switch dans LibreNMS

T04 Déclenchement alerte | Alerte générée + mail | QK v
DOWN envoyeé
(débranchement)

TO5 Réception mail Mail regu par le OK YV
d'alerte technicien concerné

TO06 Vue globale des Tous les équipements | QK v
équipements visibles dans Devices

TO7 Regle pare-feu SNMP Serveur Windows OK Vv
Windows supervisé

correctement

T08 Authentification Echanges chiffrés et OK Vv

SNMP v3 équipements | authentifiés




10. Production de la documentation projet
L'ensemble des documents produits dans le cadre de ce projet sont regroupés dans un dossier
projet finalisé comprenant :

e Le présent document technique (installation, configuration, tests)

e Le schéma réseau actualisé intégrant le serveur LibreNMS

o Lesrecommandations de sécurité SNMP (ANSSI)

e Un guide utilisateur a destination de I'équipe IT pour I'utilisation quotidienne de LibreNMS
e Lerapport de tests
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